Angaben zu

811 Abs. 3 VgV

§ 11a Abs. 3 VOB/A EU

§ 11a Abs. 3 VOB/A 1. Abschnitt
§ 29 Abs. 3 UVGO

Der offentliche Auftraggeber muss den Unternehmen alle notwendigen Daten Uber
die verwendeten elektronischen Mittel, fur die Einreichung von Teilnahmeantragen
und Angeboten mithilfe elektronischer Mittel, einschlieBBlich Verschlisselung und

Zeitstempelung, zuganglich machen, wie folgt:

1. In einem Vergabeverfahren verwendete elektronische Mittel

Das gesamte Vergabeverfahren wird lUber die weitgehend plattformunabhéngige
Browseranwendung der eVergabeldésung subreport ELViS abgewickelt. Die
Datenlbermittelung erfolgt Uber eine verschlisselte Internetverbindung unter
Verwendung eines aktuellen Internet-Browsers.

Der Nachrichtenaustausch wird Uber das interne Nachrichtensystem der Plattform
abgewickelt, das aullerdem eine Benachrichtigungsfunktion mit E-Mail beinhaltet.
Teilnahmeantrdge, Angebote oder Interessenbestatigungen kdnnen grundséatzlich in
beliebigen Dateiformaten (PDF,Word,Excel,RTF,Text,JPG,ZIP) erstellt und uber-
mittelt werden.

Die Ubermittlung der Dokumente erfolgt iiber die Browser-Anwendung unter
Verwendung eines Java-Applets. Das verwendete Applet zur Verschlisselung und
Signatur von Dokumenten ist das BSl-zertifizierte SecSigner-Plugin der Firma

SecCommerce (https://seccommerce.com/secsigner/).

Fir die Registrierung an der Plattform subreport ELViS wird ein glltiger E-Mail-

Account benétigt.

2, Technische Parameter zur Einreichung von Teilnahmeantrdgen, Angeboten
und Interessenshestatigungen mithilfe elektronischer Mittel

und die Einreichung der Dokumente/Angebote


https://seccommerce.com/secsigner/).

Der Bewerber/Bieter bendtigt:

u einen herkdmmlichen DSL-Internetanschluss

u einen internetfahigen Computer mit einer empfohlenen Bildschirmauflésung von 1280 x
1024 Pixel

u das Betriebssystem Microsoft Windows (ab Windows XP SP3), MacOS X oder
Linux

u einen aktuellen Internet-Browser (Firefox, Chrome, Internet Explorer ab Version 8)

[ einen aktuellen E-Mail Client (z.B. Outlook, Thunderbird, ...)

| eine aktuelle Installation der kostenlosen Java SE Standard Edition

(https://www.java.com/de/download/)

3. Entpacken, Komprimieren grof3er Dateien

Fir das Entpacken oder Komprimieren gro3er Dateien wird das frei verfligbare

Kompressions-Werkzeug 7-Zip (http://www.7-zip.de/download.html) empfohlen.

4, Signaturen

Fir die Einreichung verschlisselter / signierter Dokumente mit fortgeschrittener Signatur
kénnen gultige Softwarezertifikate der Hersteller
[ Allgeier IT-Solutions GmbH (https://zertifikate.allgeier-it.de/vergabe/), oder

[ | Bundesdruckerei GmbH (https://www.bundesdruckerei.de/de/176-d-trust-
softtoken-class-i il)

verwendet werden.

Fir die Einreichung verschlisselter und signierter Dokumente mit qualifizierter Signatur, kdnnen
Signaturkarten von
a) TeleSec (https://www.telesec.de/de/signaturkarte/pks-auftrag), oder

b) Bundesdruckerei GmbH
(https://www.bundesdruckerei.de/de/163-signaturkarten )

verwendet werden.

Weiterhin wird ein Kartenlesegerat benétigt. Empfohlen wird der Einsatz von:
REINER SCT (https://www.chipkartenleser-shop.de/shop/rsct/)

5. Verwendete Verschlisselungs- und Zeiterfassungsverfahren

Die Verbindung zu subreport ELVIiS erfolgt ausschlieR3lich tGber das gesicherte HTTPS-
Protokoll und ist mit 256-Bit verschlusselt. Die Verbindung verwendet TLS 1.2. Fur die
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Nachrichtenauthentifizierung wird SHA2 verwendet.
Alle Angebotsdokumente, Teilnahmeantrage oder Interessenbestéatigungen werden mit

PKCS#7 signiert und verschlisselt.



